Checklista — Oka din digitala sakerhet

1. Grundskydd (bor goras direkt)

[1 Uppdatera mobil, dator och appar regelbundet
[1 Anvand antivirus (eller inbyggt skydd)

[] Aktivera brandvagg

[1 Ladda bara ner appar fran officiella kallor

2. Natverk & WiFi

[1 Byt standardlosenord pa din router

[J Anvand starkt WiFi-losenord

[1 Uppdatera routerns programvara

[1 Stiang av fjarratkomst om du inte behover det

[] Starta om routern ibland

3. Losenord & konton

[J Anvand unika l0senord for varje tjanst

[1 Skapa langa losenord (eller losenordsfraser)
[1 Anvand losenordshanterare

[1 Aktivera MFA/tvafaktor pa viktiga konton

[1 Skydda sarskilt din mejl



4. E-legitimation (BanklD m.m.)

[J Anvand aldrig BankID pa uppmaning av nagon annan
[ Las alltid vad du signerar

[J LAmna aldrig ut koder eller dosa

[1 Lagg pa om nagon forsoker stressa dig

5. Skydd mot bedragerier

[ Klicka inte pa lankar i sms eller okdnda mejl
[1 Ga alltid sjalv till ratt webbplats

[] Lita inte pa ovantad kontakt

[ Var extra skeptisk vid:
- bradska
- hot

- “for bra erbjudanden”

6. Sociala medier & integritet

[ Dela inte kdnsliga personuppgifter
[J Undvik att visa ndr du ar bortrest
[1 Begransa vad som ar offentligt

[ 1 Kontrollera okdnda konton innan du svarar



7. Smarta enheter (loTl)

[1 Anvand separat natverk (gastnat)

[ Byt standardlosenord

[1 Stang av funktioner du inte anvander

[] Fundera: behover enheten vara uppkopplad?

8. Backup (mycket viktigt)

[1 Sakerhetskopiera regelbundet

[J Ha backup i moln eller extern disk

[] Koppla bort backup nar den inte anvands

[1 Testa att aterstalla filer

9. Kann igen phishing & Al-bedragerier

[1 Var skeptisk mot oviantade meddelanden
[1 Kontrollera avsandare och lankar

[] Lita inte pa att nagot “ser professionellt ut”

[ 1 Dubbelkolla via annan kanal



10. Om nagot hander

[ Byt losenord direkt

[] Kontakta bank och sparra kort
[1 Kontrollera dina konton

[] Polisanmal

[1 Informera vanner/kontakter

Snabb minnesregel

Stanna upp —tank efter — kontrollera — agera



